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CLARITAS SECURITY CONSULTING

Kuka Kristian Salmi?

- Peruskoulu Ratakadun kansakoulu + Svenska Normallyceum

- Taloushallinnon merkonomi monimuoto-opiskeluna 1997-2000
- Kielitaito Ruotsi Suomi Engalnti

- VR ryhmaon johtaja Alik. Erikoiskoulutus TSTO AU (Dragsvik)

- 1974 VTKK

- 1975 Konttoritekniikan parissa huolto ja asiantuntija tehtavissa (Rank Xerox)
- 1993 MMM tietopalvelukeskus mikrotukihenkilona

- 2002 Microsoft 2000 sertifioitu

- 2007 VM-ware 3.7x koulutus

- Kasvintuotannon tarkastuskesus 1993 - 2006 atk suunnittelijana

- EVIRA 2006 - 201 Tatk suunnittelija, tietoturva otona

- Turvallisuus ja kemikaalivirasto 2011- 2020 tietoturvavastaava
- 2012 ITIL 3.0 sertifioitu ja CISA ja CISM koulutus

- -> Tehnyt kaikkia ICT toita (paitsi ohjelmointia)
- ->Tietoturvatyo alkanut otona EVIRA:ssa 2000 luvulla (Claritas Kari Pohjola)
- -> Paatehtavana Tukesissa mm. Teknisena yhteyshenkilona ECHA:n
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1960 - 1980 luku




Alussa automaattinen tietojellzuk;a'si.t.tely oli harvojen ja valittujen
asissa

Suurin, valtaosa ihmisista eivat sithen aikaan ymmartaneet tietamys-
koneiden paalle yhtaan mitaan

Laitteistot olivat isoja ja vaativat paljon vetta ja sahkoa seka erikois-tilat
Koko paletti oli erikois koulutettujen henkiloiden kasissa
Turvallisuus oli edella mainituista syista johtuen “itsestaan selvyys”

Tietoturva ei ollut / koettu ongelmana...



1990 - 2000 luku
PC:n valtakausi alkol

8 Old-Computers.com
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OLD-COMPUTERS.COM Museum ~ IBM PC XT - Model
5160




Paikallisverkot
LAN - WAN - MAN

IBM - XT edusti tassa henkilokohtaisen tietojenkasittelyn kanta isaa
(ei verkkoyhteyksia)

IBM - AT edustaa henkilokohtaista tietokonetta joka kytkettiin verkkoon
(CSMA AUI - Token ring - 3-com Ethernet)
ja siind oli kovalevy (-Seagate -Winchester) johon kaytettavat ohjelmat ja verkon
asetukset voitiin asentaa pysyvasti

Ensimmaiset haittaohjelmat ilmaantuivat myos Suomen tasolle

Kaytossa olleiden levykkeiden (Verbatim, Parrot) mukana (jopa
asennusmedioissa) seurasi ensimmaiset haittaohjelmat!

Sen sai helposti pois alustamlla levykkeet uudelleen ennen kayttoa.
Kovalevylla sijaitseva Autoexec.bat tiedostosta poistamalla osoituksen haittaohjelmaan
poisti esim. ‘palo-auton’ kovalevylta
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2000 luvun vaihellla
1996 - 2005
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MICROSOFT

WINDOWS.




Win - tel yhteistyo, asiakkaan parhaaksi?

Microsoft teki "'uuden’ kayttojarjestelman (yhdistelman) > Intel teki
uuden emolevyn prosessoreineen joka kolmas vuosi

+ Microsoft kayttojarjestelman grafisuudesta johtuen monet ei ATK
ihmiset pystyivat omaksumaan tietamys koneen (PC:n) kayton.

+ PC:n hinta suhteessa tehoon laski
+ Muisti ja suorituskyky tuplaantui joka vuosi (Mooren laki)

- Seka kovalevyjen ettd emolevyjen ja VLS| piirien seka
kayttojarjestelmista etta ohjelmien tietoturvasta ei valitetty (no worries)



Virustorjunta ohjelmistot

Yleistyivat ja valveutuneimmat jopa pakollistivat ohjelmiston
kayton verkkotyoasemissa 1997 luvun jalkeen

Myohemmin virustorjunta ohfelmlstot ilmestyi konehuoneisiin ja
velimiin

Palomuurit ja IDS ja PAM yleistyivat

Verkkojen segmentointi ja tietoliikenteen kahdentamiset yleistyivat



Mista ja miten rikolliset tulivat tietotekniikkaan?

-> Vaikutusvaltaisten ohjelmistotalojen tyontekijat osasivat nahda
tulevaisuudet
(MS - Oracle - HP - IBM )

-> Poikkeavat yksilot 'poistettiin’ ja 'hilkulla’ olevat ostettiin pois
kilpailijoille
-> Rikolliset halusivat myos investoida tietotekniikkaan ja ostivat nama
‘toisinajattelijat’ tekemaan heille tyota ja rahaa

-> Samalla my0s ohjelmistotalojen tuotteet tuotiin raakileina
markkinoille,niita ei oltu testattu tarpeeksi,
siita seurasi se, etta rahan (omaisuuden) ja kriittisen
tiedon anastaminen, oli helppo toteuttaa
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Mita "tyokaluja’ rikolliset ovat kayttaneet aikojen alusta?

-> Tutkivat sattuman ja erehdyksien kautta asiakkaiden kayttamia tyokaluja
omaisuutensa (assets) hallintaan verkossa

-> Toimivat taysin epaloogisesti (irrationaalisesti) tiedon syotossa ja kyselyissa
-> Tekevat (vuosikaudet) toita loytaakseen heikot kohdat (APT)
-> Hyodyntavat murrettuja kohteita kaikessa hiljaisuudessa pitkan ajan

-> Kun lahde ‘ehtyy’ ilmoitetaan tietoturva aukosta, ja seurataan paikko-
operaatioita.

- Tietorikolliset ovat hyvin perilla mm. ISO 27000 ja PCI-DSS
standardeista ja niiden vaatimuksista

-> osaavat hyodyntaa niita omiin tarkoituksiinsa
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Muutamia tietotuvan virstanpylvaita
(Ehka satunnaisessa aika jarjestyksessa)

- Brain.A(ensimmainen IBM PC haittaohjelma?)
— AP = Asiaonced Persistent Threaodm (10 — 757)
- Rootkit haittaohjelmat

- Macro wvirukset (.DOC ja .XLS)

- Stuxnet
o Windows 121
- Cryptolocker
install now
- Solarwind

- Phising eri muodoissa

Repair your PC

SEMicrosolt Corporation. All rights reserved

= @laciceans
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Lahteet

=> Technopedia
=> Techrepublic
=> Deloitte, KPMG, NIXU, With-Secure
=> MC Afee, Symantech
=>WSJ, MIT Tech
=> The Hacker News, Bleeping Computer
=> ZDNet, China News
=> CISA, ISO, NIST, Enisa
=> ISACA, Cobit

Suosittelemani kirjat :
Mary Aiken: The cyber effect (2014)
Mikko Hypponen: If it's smart it's vulnerable(2021)
Jim Collins: Good to Great (2001)
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Keskustelua

”Virus ja haitta ohjelmien torjunta,
havittaminen seka ICT
kokonaisuuden saavuttama haitta
ohjelma resilienssi on tana paivana
hyvinkin siedettavalla tasolla.
Lepsuiluun ei ole kuitenkaan

yhtaan varaa”
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