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Mita?

Eiko pilvipalvelut ole turvallisia?

Tapaus CloudNordic marraskuu 2023
"CLOUDNORDICIN KALTAINEN TAPAUS olisi
Nordcloudin teknologiajohtajan llja Summalan

mielesta mahdollinen myds Suomessa.”
”"CloudNordic osoitti, mita voi tapahtua, kun
yritetaan itse liian pienilla resursseilla.
Ransomwaresta on tullut jo ihan oma toimialansa,
ja roistoilla on usein enemman rahaa ja energiaa

kuin monella yrityksella. Heilla on myos paremmat
kannustimet onnistua, Summala sanoo.”
"Riskeja lisaa, etta pilvipalvelut ovat tuoneet
perinteisestikin hankalaan ict-hallintaan lisaa
vaikeuskerrointa. Kokonaisuuden hallinta vol
osoittautua haasteelliseksi.”




Pilvipalveluiden historia



Pilvipalvelun historia osa 1

Pilvipalveluilla on rikas historia, joka
juontaa juurensa 1960-luvulle. Time-
sharing-konseptilla, jossa useat
kayttajat voivat kayttaa yhta
tietokonejarjestelmaa
samanaikaisesti, oli merkittava rooli
pilvipalveluiden kehityksessa. Tassa
on joitain tarkeita virstanpylvaita
pilvipalvelun historiassa:

1. 1960-luku: Aikajaon kasite syntyi,
jolloin useat kayttajat pystyivat
kayttamaan yhta
tietokonejarjestelmaa
samanaikaisesti. Tama loi pohjan

ajatukselle laskentaresurssien
Jakamisesta.

2. 1990-luku: Termi "pilvilaskenta"
keksittiin, vaikka kasitetta ei tuolloin
laajalti tunnettu. Painopiste ol
virtualisoidun IT-infrastruktuurin ja

-palvelujen tarjoamisessa.

3. 2000-luvun alku: Amazon esittell
verkkopohjaiset
vahittaismyyntipalvelunsa vuonna
2002, mika oli yksi ensimmaisista
suurista pilvipalvelun sovelluksista.
Amazon Web Services (AWS) nousi
myohemmin johtavaksi pilvipalvelujen




Pilvipalvelun historia osa 2

4. 2006: Google julkaisi Google Appsin, pilvipalveluiden kayttoonottoa

pilvipohjaisten tuottavuustyokalujen, littovaltion virastoissa.

mukaan lukien G mailin, Google Docsin

ja Google Driven. Tama oli merkittava 7. Nykyhetki: Pilvipalveluista on

askel pilvipohjaisten kehittynyt olennainen palvelu monille

ohjelmistosovellusten kayttoonotossa. nykyaikaisille organisaatioille. Se
tarjoaa skaalautuvuutta, joustavuutta

5. 2008: OpenStack-projektin, avoimen ja kustannustehokkuutta, minka
lahdekoodin pilvilaskenta-alustan, ansiosta yritykset voivat kayttaa
julkaisu vauhditti entisestaan laskentaresursseja tarpeen mukaan
pilviteknologioiden kehitysta ja Ilman laajoja infrastruktuuri-
kayttoonottoa. Investointeja.

6. 2010: Yhdysvaltain hallitus kaynnisti Huomaa, etta tama on vain lyhyt
Federal Cloud Computing Initiativen, katsaus pilvipalvelun historiaan. On
jonka tavoitteena on edistaa monia muita kehityssuuntia ja




Pilvipalveluiden tekniikka




Yksinkertaisen pilvipalvelu-laitteiston kokoonpano(tieto peraisin vuodelta 2012

azure)

1. Suoritin Ja muisti: On suositeltavaa, etta sinulla
on vahintaan 2 uusinta Intel-tyyppista CPU-
kantapalvelinta, joissa on vahintaan 128 Gt muistia
paremman suorituskyvyn saavuttamiseksi.

2. Heterogeenisten jarjestelmien tuki: Laitteistosi
tulisi tukea erilaisia jarjestelmia varmistaakseen

vhteensopivuuden erilaisten pilvipalvelujen kanssa.

3. Palvelunhallinta: Laitteistolla tulee olla
tehokkaan palvelunhallinnan ominaisuudet, joiden
avulla voit valvoa ja hallita pilvipalveluita
tehokkaasti (dynaamisesti).

4. Dynaaminen tyotaakka ja resurssien hallinta:

Laitteiston tulee tukea dynaamista tyotaakkaa ja

resurssien hallintaa, jotta voit allokoida ja hallita
resursseja tehokkaasti kysynnan mukaan.

5. Luotettavuus, saatavuus ja suojaus: Laitteiston
tulee tarjota korkea luotettavuus-, kaytettavyys- ja
suojaustaso pilvipalvelusi moitteettoman
toiminnan varmistamiseksi ja tietojesi
suojaamiseksi.

On tarkeaa huomata, etta nama ovat yleisia
nakokohtia, ja erityiset laitteistovaatimukset voivat
vaihdella pilvipalvelusi laajuuden ja erityistarpeiden

mukaan.




Pilvipalvelun verkkorakenne



MiIIaisia tietoliikkennelaitteita tarvitaan
taydelliseen toiminnalliseen pilveen

Taysin toimivan pilviinfrastruktuurin saamiseksi
tarvitset erilaisia tietoliikennelaitteita tukemaan sen
toimivuutta. Tassa on joitain olennaisia
komponentteja:

1. Palvelimet: Nama ovat minka tahansa
pilviinfrastruktuurin selkaranka. Palvelimet vastaavat
tietojen tallentamisesta ja kasittelysta, sovellusten
suorittamisesta ja virtuaalikoneiden hallinnasta.

2. Verkkokytkimet: Kytkimet yhdistavat useita laitteita
verkossa, jolloin ne voivat kommunikoida.
Pilviymparistossa kytkimet kasittelevat tiedonkulkua
palvelimien, tallennuslaitteiden ja muiden
verkkokomponenttien valilla.

3. Reitittimet: Reitittimet mahdollistavat viestinnan eri
verkkojen valilla. Ne maarittavat optimaalisen reitin
datapakettien kulkemiseen verkosta toiseen
varmistaen tehokkaan tiedonsiirron.

4. Palomuurit: Palomuurit tarjoavat verkon
turvallisuutta valvomalla ja ohjaamalla tulevaa ja
lahtevaa verkkoliikennetta. Ne suojaavat pilvi-
infrastruktuuria luvattomalta kaytolta, haittaohjelmilta
ja muilta uhilta.

5. Kuormituksen tasaajat: Kuormanjakolaitteet
Jakavat verkkoliikenteen useiden palvelimien kesken
varmistaakseen optimaalisen suorituskyvyn ja
estaakseen yksittaisen palvelimen ylikuormituksen.
Ne auttavat saavuttamaan korkean kaytettavyyden ja
skaalautuvuuden pilviymparistossa.




Millaisia tietoliikenneratkaisuja tarvitaan
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6. Storage Area Network (SAN): SAN-verkot tarjoavat
nopean keskitetyn tallennustilan pilvi- 9. Valvonta- ja hallintatyokalut: Nama tyokalut
infrastruktuurille. Niiden avulla useat palvelimet voivat auttavat valvomaan pilvi-infrastruktuurin
kayttaa ja jakaa tallennusresursseja, mika tarjoaa suorituskykya, saatavuutta ja turvallisuutta. Ne
joustavuutta ja skaalautuvuutta. antavat tietoa jarjestelman kunnosta, resurssien
kaytosta ja auttavat vianmaarityksessa ja kapasiteetin
7. Virtual Private Network (VPN): VPN:t luovat suunnittelussa.
suojattuja yhteyksia julkisten verkkojen yli, jolloin
etakayttajat tai -sivustot voivat kayttaa pilvi- On tarkeaa huomata, etta tarvittavat
infrastruktuuria turvallisesti. VPN-verkot salaavat tietoliikennelaitteet voivat vaihdella pilvi-
tiedot ja tarjoavat todennuksen varmistaen infrastruktuurisi laajuuden ja vaatimusten mukaan.
luottamuksellisuuden ja eheyden. Ammattilaisen tali
pilvipalveluntarjoajan konsultoiminen voi auttaa sinua
8. UPS (Uninterruptible Power Supply): UPS- maarittamaan tarkat laitteet, joita tarvitset juuri sinun
jarjestelmat tarjoavat varavirtaa sahkokatkojen kayttotilanteeseesi.
varalta. Ne varmistavat, etta pilvi-infrastruktuuri pysyy
toimintakuntoisena myos sahkokatkojen aikana, mika
estaa tietojen katoamisen tai palvelukatkoksia.




Ja yhteydet pilvipalveluihin



Esimerkiksi Security Service Edge

Security Service Edge (SSE) on kasite, joka
viittaa suuralueverkko- (WAN) ja
tietoturvapalvelujen toimittamiseen
pilvipalveluina suoraan yhteyslahteeseen
perinteisen datakeskuksen sijaan. Se tunnetaan
myoOs nimella Secure Access Service Edge
(SASE). SSE antaa nykyaikaisille yrityksille
mahdollisuuden vastata hajautetun tyovoiman
tarpeisiin tarjoamalla yhtenaisen pilvipohjaisen
tietoturva- ja verkkoratkaisun.

Tassa on joitain avainkohtia Security Service
Edgesta (SSE):

e SSE tarjoaa pilvipohjaisen, integroidun
suojauksen, joka mahdollistaa turvallisen paasyn
verkkosivuille, SaaS-sovelluksiin ja yksityisiin
sovelluksiin.

e Se turvaa paasyn verkkoon, pilvipalveluihin ja
yksityisiin sovelluksiin.

e SSE tarjoaa ominaisuuksia, kuten
paasynhallinnan, uhkien suojauksen ja suojatun
vhteyden.

e Sita kuvataan SASE-arkkitehtuurin palveluiden
tietoturvapinoksi.

e SSE on nopea, helppokayttdinen ja varmistaa
verkkoyhteyksiesi turvallisuuden.

Kaiken kaikkiaan Security Service Edge (SSE) on
moderni lahestymistapa verkko- ja
tietoturvapalveluihin, joka hyodyntaa
pilvilaskentaa ja tarjoaa turvallisen ja tehokkaan
paasyn resursseihin hajautetuille tyontekijoille.




Pilvipalveluiden
kyberturvallisuus



Tasta lahdetaan:

“Pilvipalveluiden perusturvallisuus
muodostetaan siina kasiteltavasta
datasta!”

Siis

>>Kasiteltava data maarittelee sen mista
kKompnenteista pilvi tulee koostumaan<<



Julkisen pilven tietoturvariskit

Pilvipalveluiden kyberturvallisuus
on tarkea aihe, joka koskee
pilvipalveluiden turvallisuutta ja
suojausta kyberuhkilta.

Pilvipalvelut ovat palvelumallegja,
joissa tietoteknisia resursseja

jaetaan useiden kayttajien kesken.

Esim. Kyberturvallisuuskeskus on
julkaissut uselta asiakirjoja ja
arviointikriteeristoja, jotka
kasittelevat pilvipalveluiden
turvallisuutta.

Seuraavissa kalvoissa tuodaan
esllle yleisimmat kyberuhat seka
suositukset niiden ehkaisemiseksi.




Julkisen pilven tietoturvariskit

Esimerkiksi Vaikka julkiset Kaikilla pilvi- (jJa IT-)ymparistoilla
pilvijarjestelmat tarjoavat on yhteisia tietoturvaongelmia
skaalautuvuutta, joustavuutta ja ja -ratkaisuja, mutta julkisen
kustannustehokkuutta, ne pilven kayttajille
voivat myos alheuttaa vaatimustenmukaisuus,

merkittavia riskeja, jos niita el kulunvalvonta ja oikeat
ole suojattu asianmukaisesti. konfigurointikaytannot ovat
suorastaan kriittisia.
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Tietovuodot

Miten ne tapahtuvat:

Luvaton paasy arkaluontoisiin
tietoihin vol johtua
haavoittuvuuksista ja virheellisista

maarityksista, kuten virheellisista,
lilan laajoista kayttooikeuksista tal
suojaamattomista arkaluontoisista

tiedoista.
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Ennaltaehkaisy:

Ota kayttoon vankka salaus,
paasynrajoitukset, tietojen
luokittelu, suojatut yhteydet ja
tapausvastausstrategia.




Kayttooikeuksien valvonta

Miten ne ilmenevat:

Vaarin maaritetyt kayttooikeudet voivat
antaa luvattomille henkiloille paasyn
sovelluksiin ja tietoihin, mika saattaa johtaa
tietovuotojihin ja tietomurtoihin seka muihin
tietoturvariskeihin.

Ennaltaehkaisy:

Kayta vahimman oikeuksien mallia tai "zero
trust” -mallia, suorita usein
paasytarkastuksia ja kayta ldentity and
Access Management (IAM) -tyokaluja.
Turvattomat testaamattomat,
sovellusliittymat ja pilvirajapinnat

Miten ne tapahtuvat:

Haavoittuvat sovellusliittymat ja
vajavaisesti suojatut pilvirajapinnat
mahdollistavat hyvaksikayton, mika voi
johtaa tietovuotoon ja tietomurtoihin.

Ennaltaehkaisy:

APIl-suojauskaytannot ja -tyokalut, suorita
saannollinen haavoittuvuustestaus ja
valvo tiukkaa (zero trust)
paasynvalvontaa.




Tilin kKaappaus

Miten se tapahtuu: Ennaltaehkaisy:

Hyokkaajat hankkivat laittoman Edellyta monitekijatodennusta
paasyn kayttamalla varastettuja (MFA), kouluta kayttajia
kayttajatunnuksia, salasanasuojauksesta ja

jotka voivat johtaa luvattomaan tarkkaile saannollisesti tileja
tilien ja tietojen kayttoon tai epailyttavan toiminnan varalta.
tietojen tahalliseen
muuttamiseen.




Riittamaton lokitus ja seuranta

Miten se tapahtuu: Ennaltaehkaisy:

liman riittavaa lokitusta ja Aktivoi pilvilokitukset (kaikki) ja
valvontaa tietoturvahairioiden kayta SIEM-jarjestelmia verkon
havaitseminen reaaliajassa ja jarjestelman toiminnan

muuttuu vaikeaksi. Talle Jatkuvaan seurantaan.
pilviymparisto on herkka.




DDoS-hyokkiykset

Miten ne tapahtuvat:

Hajautetut
palvelunestohyokkaykset
(DDoS) ylikuormittavat pilven ja
verkkojarjestelmat, keskeyttavat
paasyn ja laukaisevat
palveluhairioita.

Ennaltaehkaisy:

DDoS-hyokkayksia voidaan
estaa ja vahentaa kayttamalla
DDoS-suojauspalveluita,
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suodatusta ja ottamalla kayttoon
sisallonjakeluverkkoja (CDN)
yvlimaaraisen liikkenteen
kasittelemiseksi.




Tietojen menetys

Miten se tapahtuu:

Tietojen tahaton poistaminen,
korruptio tal varkaus vol johtaa
peruuttamattomaan tietojen
menettamiseen, toiminnan
hairiintymiseen ja
arkaluonteisten tietojen
paljastamiseen, jotka voivat

myos rikkoa tietosuojasaantoja.

Ennaltaehkaisy:

Varmuuskopiol tiedot
saannollisesti, kehita tietojen
luokittelu- ja sailytyskaytantoja,
kayta versiointiominaisuuksia,
kayta Data Loss Prevention
(DLP) -tyokaluja ja opeta
tyontekijoille tietojen hallintaa ja
kaytantojen noudattamista.




Toteuta seuraavia menetelmia parantaaksesi
turvallisuutta julkisessa pilviasetuksessa:

o Kayta vahvaa todennusta: Lisaa kayttajien
sisaankirjautumisen turvallisuutta kayttamalla
monitekijatodennusta (MFA), joka lisaa
varmennusastetta laittoman kayton estamiseksi.

e Saannolliset paivitykset ja korjaukset: Suojaa
pilviymparistoasi paivittamalla ja korjaamalla
ohjelmistoja ja sovelluksia saannollisesti estaaksesi
tunnettuja haavoittuvuuksia.

e Jatkuva seuranta: Ota kayttoon pilviresurssien
jatkuva seuranta havaitaksesi epailyttavat toiminnot
reaaliajassa. Maarita halytykset ilmoittamaan sinulle

mahdollisista tietoturvaloukkauksista heti, kun ne
tapahtuvat.

Esimerkki miten Julkisia pilviymparistoja suojataan

e Turvallisuusohjeet ja -menettelyt: Kehita ja ota
kayttoon kattavat tietoturvakaytannot ja -prosessit,
jotka ohjaavat organisaatiosi pilvikayttoa ja takaavat
johdonmukaisuuden ja vaatimustenmukaisuuden.

e Tietojen luokittelu: Luokittele tiedot niiden
herkkyyden mukaan ja kayta asianmukaisia
turvatoimia. Tama raataloity menetelma takaa, etta
tiedot suojataan asianmukaisesti nilden merkityksen
mukaisesti.

e Henkiloston koulutus: Kouluta tyontekijoita
pilviturvallisuuden parhaista kaytannoista ja pilven
kayttoon liittyvista mahdollisista riskeista.

Ensimmainen puolustuslinjasi uhkia vastaan on
hyvin perilla oleva henkilokunta.




No, enta riskit muissa pilvipalveluversioissa ja yhdistelmissa??

....Yllattaen niilla on myos ....da sitten viela eri
edellamainitut vaarat pilvipalveluversioihin ja
olemassa ... aliversioihin
kytkettyja lisa-vaaroja..
..Suljettu pilvi ; Hybridipilvi ;
Multipilvi... En lahde niita tassa
erittelemaan, koska toivon, etta
....0nN prem ja muut passiiviset pointtini on kaynyt jo selvaksi?
tietovarastot....




Erilaisia pilvipalvelualustoja

Microsoft Azure:
Microsoft Azuressa tarjotaan monia erilaisia

pilvipalveluita, kuten tietokantoja, laskentaresursseja ja

tallennustilaa. Sita kaytetaan usein yritysten
sovellusten kehittamiseen ja kayttoonottoon.

Amazon Web Services (AWS):
AWS on suosittu pilvipalvelualusta, joka tarjoaa laajan
valikoiman palveluita, kuten tietokantoja, tallennustilaa

ja tekoalypalveluita. Sita kaytetaan usein
verkkosivustojen ja sovellusten isannaointiin.

Google Cloud Platform (GCP):

GCP tarjoaa pilvipalveluita, kuten tietokantoja,
laskentaresursseja ja tekoalypalveluita. Sita kaytetaan
usein datan analysointiin, koneoppimiseen ja
sovellusten kehittamiseen.

Dropbox:

Dropbox on pilvipalvelu, joka tarjoaa tallennustilaa
tiedostojen jakamiseen ja synkronointiin eri laitteiden
valilla. Sita kaytetaan usein tiedostojen
varmuuskopiointiin ja yhteistyohon.

OneDrive:
OneDrive on Microsoftin tarjoama pilvitallennuspalvelu,
joka mahdollistaa tiedostojen tallentamisen ja
jakamisen eri laitteiden valilla. Sita kaytetaan usein
henkilokohtaiseen tiedostojen varmuuskopiointiin ja
saatavuuteen.

VMware
rakentaa taydet pilvipalvelut Azure; AWS; alustojen
paalle. Hallitsee OSI-ISO tasoilla 2-7 toiminnat.




Oletteko harkinneet siirtaa tietojen kasittelyn pilveen?

- Edella kuvatut asiat on talloin - Mika tulee olemaan Al:n ja
oltava varmassa hallinnassa...! ML:n osuus uudessa
konseptissa?

- Samalla kannattaa uusia koko
tiedonhallintasuunnitelma - Mita viela ??? Ildeoidaan !!!

- Kannattaa ottaa nyt heti
kayttoon NIS2 (iso 27000 +
ISMS)




Kun nyt sitten kuitenkin olette siirtamassa
tietojenkasittelyn pilveen niin kerrataan...

1 - Huomasitte kai, etta pilven kayton 3 - Pilvipalvelukokonaisuuksia voidaan

suunnittelu lahti liikkeelle siirrettavan kaynnistaa ja sulkea tarpeen mukaan,

datan olemuksesta ja sen ja poistaa kaytosta tarpeen poistuttua.
kaytettavyydesta?

4 - Pilvipalvelu vaatii 24/7
2 - Sama pilvikokonaisuus voidaan automaattivalvonnan (Al)
tavoittaa natiivisti, seka C/S
versioineen etta Edge computing 5 -_Mutta ennen kaikkea
protokollilla (APP). pilviteknologia vaatii uuden tavan
hahmottaa oman yrityksen / viraston
tietojenkasittelyn tarpeet




Loppukaneetti

Pilvipalvelukonseptilla ja
tekoalylla on yllattavan
samanaikainen ”lentoonlahto”
eli 2010 eteenpain. Molemmat
todennakoisesti tarvitsevat
toisensa onnistuakseen.




Lahteet

Parin viime vuoden ajalta

e Techrepublic
 Technopedia

* Microsoft

o« AWS

 Google cloud

* The hacker News

* Cloud Native Now

* Wileys kirjallisuus aiheesta

* Mercury magazines kirjallisuus

e CISA pilviturvallisuus julkaisut
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Taman sarjan viimeinen osa valmistumas:




