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Kuka on Kristian Salmi?
CV

e Valmistunut 1972 peruskoulusta (keskikoulu) ja siirtynyt tydelamaan

* Jehnyt tehnyt tyota vuodesta 1975 konttoritekniikan parissa

 Rank Xerox 1975 - 1991 huollossa ja myynnin tuessa (mm. Viewpoint 8000
toimistojarjestelmat ja myynnin tukitoimet pienille ja keskisuurille laserkirjoittimille)

 Savonlinnan Ammattikurssikeskus 1992 mikrotukihenkildon koulutus
e Taloushallinnon merkonomitutkinto 199/7-2000

* ATK suunnittelijana ja tietoturva-vastaavana1992-2020 maa- ja metsatalousministerion ja
tyo- ja elinkeinoministerion hallinnon aloilla

* Elakkeella vuodesta 2020




Mita yhteenvedolla haetaan ..
Malware history - Resilience - Cloud - Al

Mita yhteista nailla teemoilla on?



Pistetaan yhteen...

Mita yhteista edellamainituilla asiakokonaisuuksilla voisi olla...
(Tietoturvan historia; Pilvipalvelut; Resilienssi; Tekoaly;)

Kaikki aiheet voivat kohdistua yksittaiseen laitteeseen tai verkkoon tai palveluun tai jopa
tietokonesaliin ja perati kokonaisen maan informatio-teknologiaan®

Miten aiheet voidaan (pitaisi) vetaa yhteen?
Mitka ovat yhdistavat tekijat?

Tarvitsemmeko jotain lisag, joka voisi yhdistaa nama aiheet?

N ._




Tavoiteeni oli siis kuvata ....

Toimiva ja turvallinen moderniin teknologiaan perustuva tietopalvelu-ymparisto...
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Mita pilvipalvelut sisalsivat 2020?

Riittaako tama?

2030-luku?

2020-luku

2000-luku
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Johdon sitouttaminen...

Tama niin tuttu aihe...






Mika COBIT?

COBITIN historiaa...

* Miksi nykyinen nimi on "COBIT", eli "Control Objectives for Information and
Related Technology"” tai COBIT, miten tama kehys sai alkunsa®?

o COBIT julkaistiin ensimmaisen kerran 1990-luvun puolivalissa. Tuolloin COBIT
keskittyl paaosin tilintarkastukseen ja auttol erityisesti tilintarkastajia I'1-
ymparistoissa navigoinnissa (auditoinnissa). Se on sittemmin mennyt

auditointia pidemmalle. Kolmannessa versiossaan ISACA lisasi COBITiin
johtamisohjeet.

* \Versiossa 4 ohjeistoon lisattiin myos ICT-hallinta. Nykyisessa vuonna 2019
julkaistussa versiossa tietohallinto ja sen rooli liiketoiminnan menestymisessa
seka yritysriskien hallinta korostettiin entista enemman, ja ITIL lisattiin siihen.



Mika on cobit?

Siis mita silla tehdaan?

COBIT 5.0 on viitekehys, joka auttaa organisaatioita ohjaamaan ja
hallitsemaan tietotekniikkaa tehokkaasti. Se tarjoaa periaatteet,
kaytannot, tyokalut ja mittaamisen keinot tietotekniikan
hallintaan. COBIT 5.0 auttaa organisaatioita saavuttamaan
liiketoimintatavoitteensa ja varmistamaan, etta IT-tuotteet ja
-palvelut ovat laadukkaita ja turvallisia. Tama viitekehys auttaa
organisaatioita optimoimaan tietotekniikan kayton ja
vahentamaan riskeja.
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COBIT 5 viitekehys

Mika on COBIT viitekehys ?

COBIT 5.0:ssa on viisi perusperiaatetta eli viitekehyst3, jotka ohjaavat organisaatioiden tietotekniikan hallintaa. Nama periaatteet ovat:

1. Tietotekniikan hallinnan tehtavat ja tavoitteet:
. Auttaa organisaatiota saavuttamaan strategiset tavoitteet tietotekniikan avulla.
o Varustaa organisaation johto tehokkailla tyokaluilla ja prosesseilla IT:n hallintaan.

2. Organisaation tietotekniikan hallinnan kehys:

. Tarjoaa rakenteen organisaation tietotekniikan hallinnalle.
° Maarittelee vastuut, prosessit ja kaytannot IT-hallinnalle.
3. IT-hallinnon suuntaaminen:
. Ohjaa organisaatiota kohti tehokasta ja strategisesti kohdistettua IT-hallintaa.
. Auttaa varmistamaan, etta IT tukee organisaation liikketoiminnan tavoitteita.

4. IT-hallinnan toteutus:

. Kasittelee kaytannon toteutusta ja toimintaa IT-hallinnassa.
o Ohjaa resurssien kayttoa, suorituskyvyn hallintaa ja riskien hallintaa.
5. IT-hallinnan arviointi:
o Tarjoaa keinoja arvioida ja seurata IT-hallinnan tehokkuutta ja toimivuutta.

o Auttaa organisaatiota parantamaan jatkuvasti IT-prosessejaan ja toimintaa.
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Muut viitekehykset?

Mita niita olikaan?

 Entas ITIL (2019 jalkeen COBIT:in mukana) Information Technology

Infrastructure Library ja
ITGl Information Technology Governance Institute?

e Onhan naita ....!

 Jos halutaan tehda hyva tietojarjestelmakokonaisuus niin siihen loytyy kylla
tyokalut (viitekehykset) A = yllin B = kyllin

 NIS Il on tuleva ’base standard” Hyvin tehtyna KAIKKI muut ISO
standardien noudattaminen helpottuu ja yksinkertaistuu (esim. ISO 27017 ja
ISO/IEC 22123-3:2023 SFS-ISO/IEC 19086-1:2017 pilvipalvelun tarjoajille)



https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/1/574102.html.stx

Jatkuva parantaminen ,,,

Pitaa vieda standardien mukainen toiminta eteenpain ja nostaa tasoa ylemmaksi, pysyvasti.
Standardien seuraaminen ja toteuttaminen antaa ymmartamysta ja rahaa ja turvallisuutta! Sertifiointi vain
kokonaistyon ’'mitali ja kukkapuska’.

Secunty | Cloud \

| Laadun
| parantaminen




Tietoturvan taso

Pitaa olla kiinteasti yhteydessa muuhun resilienssiin ..

e 25 haittaohjelmatasoa (kokonaisuutta) olemassa
e (Sisaltaa lukemattomia, tuhansia alatasoja < versioita >)
« Kaikki APT 10 - APT XX huomioitava (pitkaaikaisia rahoitettuja toimijoita)

 Rosvot kayttavat naita uudelleen korjattuina / muunneltuina noin 3 - 5 vuoden
valein!

» Vaatii 24/7 valvonnan! (Al valvonta ja analysointi paras, kattavin ja turvallisin)
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Resilienssi

Vaatii teknisen kokonaisuuden uudelleen ajattelemisen ja toteutuksen

 COBIT:in tuomien_johdon rajaukset ja vaatimukset huomioon ottaminen

 NIS Il (ISO 27001 ja 2 + ISMS) lapivienti ajatuksella ja pieteetilla.
o Sertifiointi !! EIl SAA OLLA TAVOITE !! se on tulos (palkinto) oikeasta toiminnasta!

e Saadaan aikaan pilvipalvelukokonaisuus, joka sisaltaa valmiiksi automaattisen
valvonnan toiminnasta ja virhesietokyvyn

 Ymmartaa kasittelyssa olevan datakokonaisuuden tavoitteet

* Huolehtii sujuvasti pilven rakennekokonaisuuden yhteenkuuluvuudesta muihin
sidosryhmiin ja niiden tarjoamiin palveluihin sujuvasti
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Mita tietokantatyyppeja on kaytossa ja mahdollisesti tulee kayttoon
ases

Type

s of Datab

Blockchain ise
Database FEES

+ Ensures data integrity
and security
| + Supports decentralized
| applications
| + Ideal for transactional
dota recording

“

SQL 5 .
Database e

+ Structured data storage
and retrieval

+ Supports ACID properties
for transactions

+ Uses relational dota

model

Columnar
Database

* Optimisad lor
reading/writing columns
of data

* Efficient in analytical and
OLAP systemas

* Compresses doto for
faster access

NewSQL .
Database RS

» Combines SQL reliability
with NoSQL scalability

» Supports ACID
tronsactions at scale

« DHers reqal~time

analytics
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Databas 44 m : : ' ek D‘c)ltobase °
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for speed spatial data types

« Offers ultra-fast
data processin

« Suitable for real-
time analytics

« Volatile or
persistent storaoge
options

s SAP

Examples = HANA

Vector

Database

« Optimized for vector
dato storage

= Supports Al and
machine learning
models

« Enables fast
similarity search

* Used inimage and
voice recognition

¢ Milvus
Examples - o cone
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: l recommendation

+ Supports location-
based services ond
GIs

« Enables spatial
indexing and querying

« Used in mapping and
navigation

* PostGiS
Examples :~ + Oracle

spatial

« Stores data in nodes
and edges

+ Optimized for
complex relational
queries

* Supports network and
soclal graph analyses

« Ideal for

systems

+ Neod)j

. * Microsoft
Examples ;- * XToe

Time-Series ,
Database ¢

« Supports metrics and
event tracking
« ldeal for loT and
monitoring applications
« Efficient in dala
aggregation over time
¢ InfluxDB
Examples (- «+ TimescaleD
8

Key-Value (% 1
Database

« Stores data os key-
value pairs

« Fast occess via key
lookup

» Suitable for caching
and session storage

* Redis
Examples (- = AmMazon
DynamoDB

E
-

Document =
Database

+« Stores data in document-
ke structures

« Schema-less, Nexible dota
model

« ldeal for content
management systems

« Supports JSON, XML

Object~
Oriented G
Database C}

» Stores data os objects

= Supports complex dota
lypes

* Aligns with object-
onented programming

* Used in Engineering

.. * MongoDB
Examples:- . couchbase

Examples - . gmm

RabbitMQ
Queve u

@ =9 bytewax

$ — Arlicle

Gdrant

Ovutput

N SOTA Python Streaming Pipelines for Fine-tuning LLMs and RAG — in Real-Time!

Vector DB
Retrieval Clients

Vector DB

Feature Store

Chunking Qdrant
Dispokher Output
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Mitka vihollisten tiedonriisto-ohjelmakokonaisuudet ovat tyypillisia tiedollemme
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Uudet, uusittavat tai korjattavat OSl-kohteet 2020 luvulla ( kakkosesta seiskaan )

THE 0SI MODEL
= ﬁ ® w7 APPLICATIN

NETVORK PROCESS 10 APPLICATION

6. PRESENTATION

DATA REPRESENTANONADNCEYYPTION




- = . ------r--- STAKEHOLDER---
Toimintamalliehdotus | | |

Miten edeti (walk through) 5 i &P

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

« COBIT ( Halutaan taata johdon mukaantulo "Stake holder” )

 NIS Il + ISMS ( kdydaan lapi nykyinen ja / tai tuleva tiedon rakenne )

o Paatetaan kayttoon tulevan pilvipalvelun rakenne ( esim. multicloud )
o Kaydaan lapi palvelualustat + ( XXX aaS )

o Kaydaan lapi kaikki yhteystarpeet ja luodaan kaytettava SASE-malli
| uodaan kattava 24 / 7 toimiva kaytonvalvonta ja turvatoimet

o Siirryttaessa pilvipalveluihin el oteta vanhoja ohjelmistoja mukaan ...eihan?
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Loppukaneett......

Nainkin ”erikoisista” asiakokonaisuuksista loytyy yhteinen toimiva kokonaisuus?

o Miksi?
* Miksi uusiminen / siirtyminen kannattaa tehda pohjamutia myoten?

 Miksi kannattaa datan kautta uusia tiedon kasittely pilveen siirryttaessa®?

 Miksi COBIT + NIS Il (+ ISMS) voisi olla hyva yhdistelma lahtokohtana?
* Miksi tavoitteena pitaa olla kokonaan modernisoitu toimintaymparisto?
 Miksi tekoalyn osuus uudessa ymparistossa on niin keskeinen?

 Miksi tekoalyn osuus ympariston suojaamisessa ja yllapidossa on niin
keskeinen?
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Uuutisia kotimaasta
SITRA esitti kesakuun 2024 lopussa, etta

Julkishallinto voisi saastaa noin 2 miljardia atk-menoistaan..

Saastot tulisivat siita, etta jarkiperastettaisiin datan kayttoa ja lisattaisiin yhteisiksi
luonnehdittavia palveluita( henkilo-, paikka- ja yritystiedot).

Saastot syntyisivat siita, etta jarjestelmia olisi merkittavasti vahemman ja kaytossa oleva
yhteinen data tarjottaisiin keskitetysti.

>> Vastaus tuli valittomasti. Mm KELA ja THL vastusti ehdotusta vahvasti! "Jarjestelmat
toimivat nyt hyvin™ Il <<

I Ei toimivia jarjestelmia suositella lopetettaviksi !!! Niiden toimintaa jarkiperaistettaisiin.
Vahemman tautofoniaa tallennetussa datassa ja turvallisuuden lisaysta !!!

Kun toimivia jarjestelmia olisi vahemman mm. kaytossa saastyisi energiaa !!! Ja
yllapidon vastuut selkenisivat..
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Uuutisia maailmalta kesa 2024

Miten tallaisiin uutisiin tulisi reagoida®?

BREAKING 3
NEWS il

CrowdStrike

/ Microsoft
Azure

Globally Down o

Microsoft Azure Globally Down -
What's Happening!
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Muuta keskustelua herattavaa

Teknisen velan kuormat?

Julkisen hallinnon yhteydet valvottaviin kohteisiin (esim. Hukkajoki, Vastaamo,
Helsingin kaupungin tietovuodot)?

Julkishallinnon sirpaleisuus?

Toimitusketjujen hallinta (crowdstrike)?

Turhan tyon tekeminen ja teettaminen?

Tekoalyn osittelu?

Teollisuuden ja energiatuotannon kytkokset talouteen ja hallintoon (IOT2B)

Windows Server 20257 (Legacy (stand alone) versio)?
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Taman esityksen lahdetiedot

Tieto keratty vapaasta internetista, muun muassa ->

* Techrepublic
 Technopedia
 The Hacker News
* Bleeping computer
* academia.edu

* Microsoft
 (Google

o AWS

* ISACA
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Kiitoksia mielenkiinnosta
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